
Cyberangriff 
Prävention und 
Notfallmaßnahmen 
für Freiberufler

Vorbereitung: Cyberkriminalität vorbeugen 
Zuständigkeiten frühzeitig festlegen 
Updates regelmäßig durchführen 
Notfallplan erstellen 
Telefonnummern offline bereithalten 

Im Ernstfall – Cyberangriff erkannt 
– Sofortmaßnahmen
Ruhe bewahren 
Screenshots erstellen 
Wichtig: NICHT auf Lösegeldforderungen eingehen. Teilweise sind den 
Behörden Entschlüsselungscodes bekannt.

Nach dem Angriff
Ursache klären 
Sicherheitslücken schließen 

Weiterführende Informationen erteilt

Digital.Sicher.NRW
� IT-Sicherheitskompass  
� Veranstaltungen 
� Fördermittel 

Ansprechpartner & Notfallkontakte

Cybercrime-Kompetenz-Zentrum
Single Point of Contact
+49 211 9394040 (24/7 Erreichbarkeit) 

Zentral- und Ansprechstelle Cybercrime Nordrhein-Westfalen
ZAC NRW +49 221 477 4922 (24/7 Erreichbarkeit)

Ihre Polizei-Dienststelle vor Ort

1.

2.

3.

4.

tel:+49%20221%209394040
tel:+49%20221%209394040
tel:+49%20221%20477%204922
https://www.digital-sicher.nrw/
https://www.digital-sicher.nrw/infomaterial/it-sicherheitskompass
https://www.digital-sicher.nrw/veranstaltungen/veranstaltungsuebersicht
https://www.digital-sicher.nrw/infomaterial/foerdermoeglichkeiten/foerdergeld-fuer-ihre-digitale-sicherheit

